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 Ημϋρεσ-ώρεσ

 Σρύτη 15:15 – 18:00

 Παραςκευό 18:00-19:30

 Ιςτοςελύδα:

 http://courses.corelab.ntua.gr/crypto (εγγραφεύτε!)

 Βαθμολογικό ςχόμα:

 Αςκόςεισ (θεωρητικϋσ / πρακτικϋσ): 3 μονϊδεσ

 Εργαςύα  (project): 2 μονϊδεσ

 Σελικό διαγώνιςμα: 6 μονϊδεσ (απαραύτητεσ 2.5)
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ΔΙΟΙΚΗΣΙΚΑ ΣΟΤ ΜΑΘΗΜΑΣΟ (2023-2024)

http://courses.corelab.ntua.gr/crypto
http://courses.corelab.ntua.gr/crypto


ΣΙ ΕΙΝΑΙ Η ΚΡΤΠΣΟΓΡΑΥΙΑ

 Πιο ςωςτϊ: Κρυπτολογύα

 Η τϋχνη τησ «μεταμφύεςησ» τησ πληροφορύασ 
(κρυπτογρϊφηςη)

 ...αλλϊ και τησ επαναφορϊσ τησ ςτην αρχικό μορφό 
(αποκρυπτογρϊφηςη)

 ...ακόμη και χωρύσ το νόμιμο κλειδύ (κρυπτανϊλυςη) 

 ... και όχι μόνο: ψηφιακϋσ υπογραφϋσ, ταυτοπούηςη, 
ψηφοφορύεσ, αςφαλεύσ υπολογιςμού, ψηφιακό χρόμα
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ΗΜΑΙΑ ΣΗ ΚΡΤΠΣΟΓΡΑΥΙΑ

 Αςφϊλεια επικοινωνιών 
(πολιτικών και ςτρατιωτικών)

 Αςφϊλεια / διευκόλυνςη ςυναλλαγών

 Κρυπτονομύςματα

 Νομικϋσ εφαρμογϋσ (ψηφιακϊ ςυμβόλαια)

 Ανωνυμύα, προςταςύα δεδομϋνων

 Κοινωνικο-πολιτικόσ αντύκτυποσ (ελευθερύα λόγου / 
τύπου, WikiLeaks, ψηφοφορύεσ, κοινωνικϊ δύκτυα) 5



Η ΟΜΟΡΥΙΑ ΣΗ ΚΡΤΠΣΟΓΡΑΥΙΑ

 Τλοπούηςη πολλών φαινομενικϊ αδύνατων λειτουργιών 
(δημόςιο κλειδύ, μηδενικό γνώςη, πιςτοποιημϋνη
ανωνυμύα, ...)

 Ανϊπτυξη πλόθουσ υπολογιςτικών τεχνικών και 
μεθόδων

 Μαθηματικϋσ αποδεύξεισ: η θεωρύα αριθμών ςτο 
επύκεντρο των τεχνολογικών εξελύξεων!

6G. H. Hardy, A mathematician’s apology 



ΠΡΟΘΕΡΜΑΝΗ: ΕΝΑ ΠΡΟΒΛΗΜΑ
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Ποιο ψηφύο λεύπει από τον αριθμό 229 ;

(αποτελεύται από 9 διαφορετικϊ ψηφύα)



ΣΟ ΠΡΟΒΛΗΜΑ ΣΟΤ 229
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Πόςεσ πρϊξεισ χρειαζόμαςτε;

Γύνεται καλύτερα;



ΣΟ ΠΡΟΒΛΗΜΑ ΣΟΤ 229
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Γύνεται χωρύσ να υπολογύςουμε πλόρωσ τον 
αριθμό;

(ερώτηςη από βιβλύο προετοιμαςύασ για ςυνεντεύξεισ ςε ‘quant jobs’ )
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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 … με χρόςη κοινού ιδιωτικού κλειδιού 
(ςυμμετρικό κρυπτογραφύα)



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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 … με χρόςη κοινού ιδιωτικού κλειδιού (ςυμμετρικό 
κρυπτογραφύα)

 Πρόβλημα: ανταλλαγό κλειδιού?

k k



ΑΝΣΑΛΛΑΓΗ ΚΛΕΙΔΙΟΤ: 
DIFFIE-HELLMAN KEY EXCHANGE
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A.J. Han Vinck, Introduction to public key cryptography



ΔΙΑΚΡΙΣΟ ΛΟΓΑΡΙΘΜΟ
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«ΠΤΛΨΝΕ» ΣΟΤ DHKE

 Τπολογιςτικό ευκολύα τησ ύψωςησ ςε δύναμη (mod p) 
αριθμού χιλιϊδων ψηφύων, με εκθϋτη χιλιϊδων ψηφύων

 Τπολογιςτικό ευκολύα ελϋγχου και εύρεςησ πρώτων 
αριθμών με χιλιϊδεσ ψηφύα

 Τπολογιςτικό δυςκολύα εύρεςησ διακριτού λογαρύθμου 
αριθμού με χιλιϊδεσ ψηφύα αλλϊ και του απλούςτερου 
προβλόματοσ DIFFIE-HELLMAN: (δοθϋντων ga mod p και gb

mod p να υπολογιςτεύ gab mod p )
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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 … με χρόςη δημοςύου κλειδιού μαζύ με απόλυτα ιδιωτικό, 
γνωςτό ςτον παραλόπτη μόνο (κρυπτογραφύα μονόσ 
κατεύθυνςησ)

δημόςιο 
κλειδύ του Bob

Ιδιωτικό κλειδύ
του Bob



ΚΡΤΠΣΟΓΡΑΥΙΑ ΔΗΜΟΙΟΤ ΚΛΕΙΔΙΟΤ / RSA
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ΠΑΡΑΔΕΙΓΜΑ RSA  [HTTP://NMICHAELS.ORG/RSA.PY]
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ΠΑΡΑΓΟΝΣΟΠΟΙΗΗ



 Εκτίμηση: υπολογιστικά δύσκολο (όχι στο P) 

 Ευεπίλυτο με κβαντικό υπολογιστή
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ΠΑΡΑΓΟΝΣΟΠΟΙΗΗ



«ΠΤΛΨΝΕ» ΣΟΤ RSA

 Τπολογιςτικό ευκολύα τησ ύψωςησ ςε δύναμη (modulo p) 
αριθμού χιλιϊδων ψηφύων, με εκθϋτη χιλιϊδων ψηφύων

 Τπολογιςτικό ευκολύα ελϋγχου και εύρεςησ πρώτων 
αριθμών με χιλιϊδεσ ψηφύα

 Τπολογιςτικό ευκολύα υπολογιςμού αντιςτρόφου a 
modulo n (a, n με χιλιϊδεσ ψηφύα) – μϋςω αλγορύθμου 
Ευκλεύδη!

 Τπολογιςτικό δυςκολύα παραγοντοπούηςησ αριθμών με 
χιλιϊδεσ ψηφύα
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ΗΜΑΙΑ ΠΟΛΥΩΝΥΜΙΚΟΤ ΧΡΟΝΟΥ

 Ϊχει ταυτιςτεύ με την υπολογιςτικό ευκολύα

 Επιτρϋπει (ςυνόθωσ) την επύλυςη πολύ μεγϊλων 
«ςτιγμιοτύπων» (ειςόδων)

 Πρακτικά και «χοντρικά»:

 αν μπορεύσ να το γρϊψεισ μπορεύσ και να το υπολογύςεισ!
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ΙΔΙΨΣΙΚΟΣΗΣΑ ΣΗΝ ΠΡΑΞΗ

 υνόθησ μϋθοδοσ

 Φρόςη πρωτοκόλλων ταυτοπούηςησ για εγκαθύδρυςη 
επικοινωνύασ

 Φρόςη κρυπτογραφύασ δημοςύου κλειδιού (π.χ. RSA ό 
DHKE) για ανταλλαγό ιδιωτικού ςυμμετρικού κλειδιού 
ςυνεδρύασ (session key)

 Φρόςη ςυμμετρικόσ κρυπτογραφύασ (π.χ. DES, AES) για 
ανταλλαγό δεδομϋνων

 Εφαρμογϋσ ςε: HTTPS, SSL/TLS, S-MIME, …
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΤΠΟΓΡΑΥΕ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Σαυτοπούηςη /

Πιςτοπούηςη

request

challenge

response

talk



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Σαυτοπούηςη /

Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

request

challenge

response

talk

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Σαυτοπούηςη /

Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

request

challenge

response

talk

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N

… ακόμη και μηδενικόσ γνώςησ! (πιο περύπλοκο)



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Μη ςυνειδητό μεταφορϊ (oblivious transfer)

 Η Αλύκη δεν ξϋρει αν ο Bob ϋμαθε κϊτι ό όχι

 Πολύ ςημαντικό πρωτόκολλο!

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΒΤΖΑΝΣΙΝΕ ΕΠΙΘΕΕΙ / 
ΟΜΟΥΨΝΙΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΒΤΖΑΝΣΙΝΕ ΕΠΙΘΕΕΙ / 
ΟΜΟΥΨΝΙΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΗΛ. ΧΗΥΟΥΟΡΙΕ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΗΛΕΚΣΡΟΝΙΚΕ ΧΗΥΟΥΟΡΙΕ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΑΝΨΝΤΜΙΑ

 Σεχνικϋσ  ανωνυμοπούηςησ

 Mixnets

 Blind signatures

 Ο υπογρϊφων υπογρϊφει «μεταμφιεςμϋνο» μόνυμα
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΑΝΨΝΤΜΙΑ

 Tor: ανώνυμη περιόγηςη ςτο δύκτυο

 OTR: πιςτοποιημϋνη ιδιωτικό ανταλλαγό μηνυμϊτων, με δυνατότητα 
αποπούηςησ (deniability) και forward secrecy
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: BITCOIN

37

Bitcoin  [Satoshi Nakamoto 2008]



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: BITCOIN

Proof-of-Work (PoW)



ΣΟΦΟΙ ΣΟΤ ΜΑΘΗΜΑΣΟ

 Να εξοικειωθούμε με τισ θεμελιώδεισ κρυπτογραφικϋσ 
λειτουργύεσ και τα πιο ςημαντικϊ κρυπτοςυςτόματα και 
πρωτόκολλα

 Να μπορούμε να αναλύςουμε τισ ιδιότητϋσ τουσ και την 
αςφϊλειϊ τουσ, ςε ςχϋςη και με τισ δυνατότητεσ του 
αντιπϊλου

 Να μπορούμε να επιχειρηματολογόςουμε με αυςτηρό 
τρόπο για τα παραπϊνω
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ΜΑΘΗΜΑΣΙΚΑ ΕΡΓΑΛΕΙΑ

 Θεωρύα αριθμών

 Ωλγεβρα (γραμμικό και αφηρημϋνη)

 Πιθανότητεσ

 Τπολογιςτικό πολυπλοκότητα

Πολλϊ ενδιαφϋροντα ανοιχτϊ προβλόματα και 
θϋματα για παραπϋρα ϋρευνα!
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