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Óýíïëï 115 ìïíÜäåò

1. (8 ìïíÜäåò)
ÐåñéãñÜøôå êáé åîçãÞóôå ôïí ôñüðï åýñåóçò ðïëëáðëáóéáóôéêïý áíôéóôñüöïõ mod-
ulo Í .

2. (6 ìïíÜäåò)
ÐåñéãñÜøôå ôïí ôñüðï ëåéôïõñãßáò ôïõ DES ìå áëõóéäùôÞ óýíäåóç ôùí ðáêÝôùí
êáé åîçãÞóôå ôçí ïñèüôçôá êñõðôïãñÜöçóçò êáé áðïêñõðôïãñÜöçóçò. ÁíáöÝñáôå
ðëåïíåêôÞìáôá êáé ìåéïíåêôÞìáôá áõôïý ôïõ ôñüðïõ ëåéôïõñãßáò.

3. (12 ìïíÜäåò)
Õðïëïãßóôå ôéò ôåôñáãùíéêÝò ñßæåò ôïõ 42 modulo 143. ×ñçóéìïðïéÞóôå ìåèüäïõò
ôçò èåùñßáò áñéèìþí áëëÜ êáé åìðåéñéêÝò ðáñáôçñÞóåéò (ãéá äéåõêüëõíóç ôùí ðñÜîåùí).
ÐåñéãñÜøôå ôá âÞìáôá ðïõ áêïëïõèÞóáôå.

4. (12 ìïíÜäåò: 3,4,5)

(a) ÐåñéãñÜøôå ôç ìÝèïäï ðáñáãïíôïðïßçóçò ñ.

(b) Åöáñìüóôå ôçí ãéá ðáñáãïíôïðïßçóç ôïõ áñéèìïý 77.

(c) Ðïéá åßíáé ç áíáìåíüìåíç ðïëõðëïêüôçôÜ ôçò êáé ãéáôß;

5. (6 ìïíÜäåò)
Áðïäåßîôå, ÷ùñßò ÷ñÞóç ôïõ ÈåùñÞìáôïò Lagrange, üôé ãéá êÜèå èåôéêü áêÝñáéï n
êáé êÜèå áêÝñáéï a ∈ U(Zn) éó÷ýåé üôé ç ôÜîç ôïõ a óôçí ïìÜäá U(Zn) äéáéñåß ôï
�(n).

6. (10 ìïíÜäåò)
Äþóôå ôïí ïñéóìü ôçò ôÝëåéáò ìõóôéêüôçôáò êáôÜ Shannon. ×ñçóéìïðïéÞóôå ôçí
ãéá íá äåßîåôå üôé ôï ðáñáêÜôù êñõðôïóýóôçìá XOR äåí Ý÷åé ôÝëåéá ìõóôéêüôçôá:
ôï 1ï êëåéäß (ãéá ôïí ðñþôï ÷áñáêôÞñá) åðéëÝãåôáé ìå ïìïéüìïñöç ðéèáíüôçôá áðü
ôï óýíïëï ôùí êëåéäéþí, ôï 2ï êëåéäß åðéëÝãåôáé ïìïéüìïñöá áðü ôï óýíïëï ôùí
õðïëïßðùí êëåéäéþí, êáé ç äéáäéêáóßá åðáíáëáìâÜíåôáé.
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7. (10 ìïíÜäåò)
Áðïäåßîôå üôé N ðñþôïò áí êáé ìüíï áí (N − 1)! ≡ −1 (mod N):

Õðüäåéîç: ãéá ôï åõèý èåùñÞóôå æåýãç áíôéóôñüöùí óôï Z∗
p, ãéá ôï áíôßóôñïöï

åîåôÜóôå ôïí gcd(N; (N − 1)!) ãéá N óýíèåôï.

8. (6 ìïíÜäåò)
Ó÷åäéÜóôå áëãüñéèìï ðïëõùíõìéêïý ÷ñüíïõ ãéá ôïí õðïëïãéóìü ôïõ xy

z

mod p,
ìå åßóïäï x; y; z; p, ãéá p ðñþôï áñéèìü. ÅîçãÞóôå ôçí ðïëõðëïêüôçôÜ ôïõ.

9. (12 ìïíÜäåò: 4, 8)
Ïé ÷ñÞóôåò Á1; : : : ; An åíüò äéêôýïõ èÝëïõí íá öôéÜîïõí Ýíá êïéíü êëåéäß ìå ôç
âïÞèåéá ìéáò Ýìðéóôçò áñ÷Þò T . ¼ëïé èá ðñÝðåé íá åßíáé óå èÝóç íá õðïëïãßóïõí
áõôü ôï êëåéäß, áëëÜ ãéá êÜðïéïí õðïêëïðÝá èá ðñÝðåé íá åßíáé äýóêïëï íá ôï
õðïëïãßóåé.

Ãéá íá ðåôý÷ïõí ôï óôü÷ï ôïõò ÷ñçóéìïðïéïýí ôçí åîÞò ðáñáëëáãÞ ôïõ Di�e -
Hellman: ¸÷ïõí ãéá äçìüóéï êëåéäß Ýíáí ðñþôï áñéèìü p êáé Ýíá óôïé÷åßï g ∈ Zp

ôÜîçò q ìå q ðñþôï êáé q | (p − 1). Ç áñ÷Þ T äéáëÝãåé Ýíáí êñõöü ôõ÷áßï áñéèìü
t ∈ [1; : : : ; q − 1] êáé õðïëïãßæåé ôï K = gt (mod p). KÜèå ÷ñÞóôçò Ái äéáëÝãåé
Ýíáí êñõöü ôõ÷áßï áñéèìü ai ∈ [1; : : : ; q− 1] êáé õðïëïãßæåé ôï xi = gai (mod p).
ÌåôÜ ï Ai óôÝëíåé ôï xi óôçí T , ðïõ ôïõ áðáíôÜåé óôÝëíïíôÜò ôïõ ôï zi = xti.

(á) ÐåñéãñÜøôå ôé ðñÝðåé íá êÜíåé ï ÷ñÞóôçò Ái ãéá íá õðïëïãßóåé ôï K.

(â) Äåßîôå üôé ôï ðñùôüêïëëï åßíáé áóöáëÝò êÜôù áðü ôçí õðüèåóç Di�e-Hellman.
ÄçëáäÞ, äåßîôå üôé Ýíáò áëãüñéèìïò ðïõ ìå åßóïäï xi; zi ìðïñåß íá õðïëïãßóåé
ôï K, ìðïñåß íá ÷ñçóéìïðïéçèåß ãéá ôçí åðßëõóç ôïõ Decisional Di�e-Hellman
ðñïâëÞìáôïò.

10. (10 ìïíÜäåò)
Äåßîôå ðþò ìðïñåß íá åðéëõèåß óå ðïëõùíõìéêü ÷ñüíï ôï ðñüâëçìá ôïõ Äéáêñéôïý
Ëïãáñßèìïõ óôçí õðïïìÜäá ôïõ Z∗

p, ìå ãåííÞôïñá g ôÜîçò k = 3m (p; g; k ãíùóôÜ).

11. (11 ìïíÜäåò: 4,7)

Ïé ÷ñÞóôåò åíüò äéêôýïõ ÷ñçóéìïðïéïýí ôï êñõðôïóýóôçìá RSA. ÊÜèå ÷ñÞóôçò Ui

äéáèÝôåé Ýíá äçìüóéï êëåéäß ni; ei êáé Ýíá éäéùôéêü êëåéäß di. Ïé ÷ñÞóôåò ÷ñçóéìïðïéïýí
ôï óýóôçìá ôüóï ãéá êñõðôïãñÜöçóç üóï êáé ãéá õðïãñáöÞ. ÄçëáäÞ, êÜèå ÷ñÞóôçò
Ui ÷ñçóéìïðïéåß ôï éäéùôéêü ôïõ êëåéäß di (êáé ôï ni) ãéá íá õðïãñÜøåé Ýíá ìÞíõìá,
êáé ôï äçìüóéï êëåéäß ôïõ Uk, äçë. ôï (ek; nk) ãéá íá êñõðôïãñáöÞóåé Ýíá ìÞíõìá
êáé íá ôï óôåßëåé óôïí Uk.

(á) Äåßîôå üôé áõôü ìðïñåß íá åßíáé åðéêßíäõíï óôï åîÞò óåíÜñéï: áí ç äéåõèýíôñéá
Ui õðïãñÜöåé ï,ôéäÞðïôå ôçò äßíåé ï Ýìðéóôïò ãñáììáôÝáò ôçò, ôüôå ï ãñáììáôÝáò
ìðïñåß íá áðïêñõðôïãñáöÞóåé êÜèå ìÞíõìá ðïõ óôÝëíåé ï ÷ñÞóôçò Uk óôç äéåõèýíôñéá.

(â) ¸óôù üôé ç äéåõèýíôñéá åßíáé êÜðùò êá÷ýðïðôç, êáé áñíåßôáé íá äþóåé ôï
õðïãåãñáììÝíï ìÞíõìá óôïí ãñáììáôÝá, áí áõôü ìïéÜæåé ðïëý ìå Ýíá êáíïíéêü
êåßìåíï. Ðþò ï ãñáììáôÝáò ìðïñåß íá ðáñáêÜìøåé áõôü ôï "ðñüâëçìá";
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12. (12 ìïíÜäåò: 5,7)
¸óôù f ìßá óõíÜñôçóç ìïíÞò êáôåýèõíóçò. Ïñßæïõìå ôçí ãëþóóá L:

L = {(a; b) | ∃x : f(x) = a ∧ b åßíáé su�x ôïõ x}

(á) Áðïäåßîôå üôé L ∈ UP .

(â) Áðïäåßîôå üôé L ∈ UP \ P .

ÊáëÞ åðéôõ÷ßá!
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