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Ἐν ἀρχῇ ἦν ... το Bitcoin
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 ... και ο «αόρατοσ» δημιουργόσ αυτού:

Satoshi Nakamoto (2008)

Owner 0 →
Owner 1

Owner 1 →
Owner 2

Owner 2 →
Owner 3



Blockchain: η «ραχοκοκαλιά» του 
Bitcoin
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 Ασ φανταςτούμε: κατϊςτιχο (ledger) με αςύνδετα φύλλα

 Πώσ ξϋρουμε ότι δεν χϊθηκε κϊποιο φύλλο;

 Πώσ ξϋρουμε ότι κανεύσ δεν ϊλλαξε κϊποιο φύλλο;

 Συλλογικό κατϊςτιχο: ποιοσ γρϊφει το επόμενο φύλλο;



Blockchain: η «μαγική» λύςη!
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 Κϊθε φύλλο περιϋχει «αποτύπωμα» του προηγούμενου 
(π.χ. φωτογραφύα ςε ςμύκρυνςη)

 Κϊθε φύλλο ςυνδϋεται ιςχυρϊ με το προηγούμενο και, 
μϋςω αυτού, με  όλα τα προηγούμενα φύλλα

 Πρακτικϊ αδύνατο να αλλοιωθεύ μεμονωμϋνο φύλλο ό 
ενδιϊμεςη (ό αρχικό) ςειρϊ φύλλων

 Εγγύηςη ακεραιότητασ και χρονικόσ αλληλουχύασ



Blockchain: ανάγκη ςυμφωνίασ!
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 Συλλογικό κατϊςτιχο: ποιοσ φτιϊχνει το επόμενο φύλλο;

 Τι θα ςυμβεύ αν επιτρϋψουμε πολλϊ ϋγκυρα επόμενα 
φύλλα;



Blockchain: ανάγκη ςυμφωνίασ!
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 Συλλογικό κατϊςτιχο: ποιοσ φτιϊχνει το επόμενο φύλλο;

 Τι θα ςυμβεύ αν επιτρϋψουμε πολλϊ ϋγκυρα επόμενα 
φύλλα;



Blockchain: ανάγκη ςυμφωνίασ!

7

 Συλλογικό κατϊςτιχο: ποιοσ φτιϊχνει το επόμενο φύλλο;

 Τι θα ςυμβεύ αν επιτρϋψουμε πολλϊ ϋγκυρα επόμενα 
φύλλα;

 Διπλοξόδεμα !!
(double spending)



Βυζαντινή ςυμφωνία

8

 Byzantine Agreement / Byzantine Fault Tolerance, 
γνωςτό και ωσ Consensus: θϋλουμε τα μϋρη ενόσ 
κατανεμημϋνου ςυςτόματοσ να ςυμφωνόςουν ςε ϋνα 
ςύνολο δεδομϋνων ακόμη και υπό την παρουςύα 
κακόβουλων (Βυζαντινών) αντιπϊλων!
[Lamport, Shostak, Pease, 1982]



Πρόβλημα Βυζαντινών ςτρατηγών
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 Γνωςτό και ωσ Reliable broadcast: θϋλουμε ϋνασ ηγϋτησ 
να μεταδώςει ςωςτϊ ϋνα μόνυμα (διαταγό) ςτα μϋρη 
ενόσ κατανεμημϋνου ςυςτόματοσ ακόμη και υπό την 
παρουςύα κακόβουλων (Βυζαντινών) αντιπϊλων!

 Ιςοδύναμο με Consensus !

???

Attack !

Retreat !

Retreat !

Retreat !

Retreat !

Attack !

Attack !



Επίδραςη Βυζαντινών αντιπάλων
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 Αν μπορούν να επηρεϊςουν το 1/3 των ςυμμετεχόντων 
μπορούν να εμποδύςουν την επύτευξη ςυμφωνύασ !

 Γενικεύεται ςε οςουςδόποτε ςτρατηγούσ!

C

A B

Attack ! Attack !

C εύπε: Retreat !

???

C

A B

Attack ! Retreat !

C εύπε: Retreat !

???



Η λύςη του Bitcoin
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 Επικρατεύ η μεγαλύτερη αλυςύδα

 Αποδεδειγμϋνα αςφαλϋσ υπό λογικϋσ προώποθϋςεισ
[Garay, Kiayias, Leonardos 2015]

 Κρύςιμη τεχνικό: απόδειξη έργου (Proof-of-Work, PoW)

 Χρόςη πολλών ςημαντικών
κρυπτογραφικών τεχνικών



Όλα καλά επομένωσ;
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 Όχι ακριβώσ . . .

 PoW => Υπερβολικό κατανϊλωςη ενϋργειασ

 PoW => Μικρόσ όγκοσ ςυναλλαγών

 Rich get richer



Εναλλακτικέσ λύςεισ
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 Proof of Stake (PoS) (Ethereum Casper, Cardano), Proof-of-
Burn, Delegate systems, . . . έρευνα ςε εξέλιξη !

 Χρηςιμοποιούν διαφορετικούσ μηχανιςμούσ Consensus

 Σημαντικό η αξιόπιςτη μετϊδοςη (reliable broadcast) για 
πολλϋσ από τισ παραπϊνω λύςεισ



Reliable Broadcast
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 Σημαντικό λειτουργύα, επιθυμητό η χωρίσ προώποθέςεισ 
αςφάλεια

 Κλαςικού αλγόριθμοι υπϋθεταν γνώςη ενόσ γενικού ορύου
ςτο πλόθοσ των διαφθορών
[Lamport, Shostak, Pease, 1982], [Garay, Moses, 1998]

 Πιο πρόςφατη θεώρηςη: τοπικϊ φραγμϋνοσ αντύπαλοσ, 
εκτύμηςη τοπικού ορύου διαφθορών, ανϊμεςα ςτισ 
γνωριμύεσ κϊθε ςυμμετϋχοντα
[Koo, 2004], [Pelc, Peleg, 2005], [P., Panagiotakos, Sakavalas, 2014]



Αλγόριθμοσ Αξιόπιςτησ Διάδοςησ
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 Certified Propagation Algorithm (CPA)  [Koo, 2004]

 Εξαιρετικϊ απλό ιδϋα: αν εκτιμάσ t διαφθορέσ ανάμεςα ςτισ 
γνωριμίεσ ςου, περίμενε ώςπου να πάρεισ t+1 ίδια μηνύματα

 Εύναι προφανϋσ ότι ο CPA εύναι  
αςφαλόσ (αν ϋχουμε ςωςτό 
εκτύμηςη). Αποδεύξαμε ότι εύναι
και βϋλτιςτοσ ! 
[P., Panagiotakos, Sakavalas, 
2014 & 2017]



Blockchain & Consensus
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 Blockchain: μια επαναςτατικό τεχνολογύα με ανεξϊντλητεσ 
εφαρμογϋσ (κρυπτονομύςματα, smart contracts, e-voting, 
reliable distributed databases, ψηφιακϋσ ταυτότητεσ, . . .)

 Consensus: θεμελιώδησ λειτουργύα, κομβικόσ ςημαςύασ για 
αποκεντρωμϋνα ςυςτόματα και δύκτυα κϊθε εύδουσ.

 Το Blockchain εύναι αλληλϋνδετο με το consensus. Στηρύζεται 
ςε αυτό αλλϊ μπορεύ και να το «παρϊγει».

 Οι μϋθοδοι consensus ενιςχύονται ςημαντικϊ και 
εμπλουτύζονται μϋςω τησ εντατικόσ ϋρευνασ ςτο blockchain
και τισ εφαρμογϋσ του και αντύςτροφα.

 Πρόβλεψη: ςτο εξόσ θα ςυμβαδύζουν όλο και περιςςότερο 
και θα προςφϋρουν ακόμη πιο εντυπωςιακϋσ εφαρμογϋσ.


