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ΔΙΟΙΚΗΣΙΚΑ ΣΟΤ ΜΑΘΗΜΑΣΟ΢ (2026-2027)

 Διδϊςκοντεσ

 ΢τϊθησ Ζϊχοσ

 Ωρησ Παγουρτζόσ

 Παναγιώτησ Γροντϊσ

 Νύκοσ Λεονϊρδοσ

 Βοηθού διδαςκαλύασ

 Pourandokht Behrouz

 Δανϊη Μπϊλλα

 Γιώργοσ Παπαδούλησ

 Μαριϊννα ΢πυρϊκου
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 Ημϋρεσ-ώρεσ

 Σετϊρτη 15:15 – 19:00

 Ενδεχόμενεσ αναπληρώςεισ (κατόπιν ανακούνωςησ): 
Σρύτη 15:15-17:00

 Ιςτοςελύδα:

 https://courses.corelab.ntua.gr/crypto (εγγραφεύτε!)

 Βαθμολογικό ςχόμα:

 Αςκόςεισ (θεωρητικϋσ / πρακτικϋσ): 3 μονϊδεσ

 Εργαςύα  (project): 2 μονϊδεσ

 Σελικό διαγώνιςμα: 6 μονϊδεσ (απαραύτητεσ 2.5)
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ΔΙΟΙΚΗΣΙΚΑ ΣΟΤ ΜΑΘΗΜΑΣΟ΢ (2025-2026)

https://courses.corelab.ntua.gr/crypto


ΣΙ ΕΙΝΑΙ Η ΚΡΤΠΣΟΓΡΑΥΙΑ

 Πιο ςωςτϊ: Κρυπτολογύα

 Η τϋχνη τησ «μεταμφύεςησ» τησ πληροφορύασ 
(κρυπτογρϊφηςη)

 ...αλλϊ και τησ επαναφορϊσ τησ ςτην αρχικό μορφό 
(αποκρυπτογρϊφηςη)

 ...ακόμη και χωρύσ το νόμιμο κλειδύ (κρυπτανϊλυςη) 

 ... και όχι μόνο: ψηφιακϋσ υπογραφϋσ, ταυτοπούηςη, 
ψηφοφορύεσ, αςφαλεύσ υπολογιςμού, ψηφιακό χρόμα
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΢ΗΜΑ΢ΙΑ ΣΗ΢ ΚΡΤΠΣΟΓΡΑΥΙΑ΢

 Αςφϊλεια επικοινωνιών 
(πολιτικών και ςτρατιωτικών)

 Αςφϊλεια / διευκόλυνςη ςυναλλαγών

 Κρυπτονομύςματα

 Νομικϋσ εφαρμογϋσ (ψηφιακϊ ςυμβόλαια)

 Ανωνυμύα, προςταςύα δεδομϋνων

 Κοινωνικο-πολιτικόσ αντύκτυποσ (ελευθερύα λόγου / 
τύπου, WikiLeaks, ψηφοφορύεσ, κοινωνικϊ δύκτυα) 5



Η ΟΜΟΡΥΙΑ ΣΗ΢ ΚΡΤΠΣΟΓΡΑΥΙΑ΢

 Τλοπούηςη πολλών φαινομενικϊ αδύνατων λειτουργιών 
(δημόςιο κλειδύ, μηδενικό γνώςη, πιςτοποιημϋνη
ανωνυμύα, ...)

 Ανϊπτυξη πλόθουσ υπολογιςτικών τεχνικών και 
μεθόδων

 Μαθηματικϋσ αποδεύξεισ: η θεωρύα αριθμών ςτο 
επύκεντρο των τεχνολογικών εξελύξεων!

6G. H. Hardy, A mathematician’s apology 
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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 … με χρόςη κοινού ιδιωτικού κλειδιού (ςυμμετρικό 
κρυπτογραφύα: DES, AES, …)


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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΙΔΙΨΣΙΚΟΣΗΣΑ
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 … με χρόςη κοινού ιδιωτικού κλειδιού (ςυμμετρικό 
κρυπτογραφύα: DES, AES, …)

 Πρόβλημα: ανταλλαγό κλειδιού?
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ΔΗΜΟ΢ΙΑ ΑΝΣΑΛΛΑΓΗ ΚΛΕΙΔΙΟΤ: 
DIFFIE-HELLMAN KEY EXCHANGE


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[A.J. Han Vinck, Introduction to public key cryptography]



ΔΙΑΚΡΙΣΟ΢ ΛΟΓΑΡΙΘΜΟ΢
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Δύνονται: πρώτοσ p, γεννότορασ g τησ ομϊδασ 

Z*p = {1, . . . , p -1} και a ∊ Z*p

Ζητεύται: x ≤ p -1 τ.ώ.

a = gx mod p

 Εκτύμηςη: υπολογιςτικϊ δύςκολο (όχι ςτο P) 

 Λύνεται αποδοτικϊ με κβαντικό υπολογιςτό



ΓΙΑΣΙ ΔΟΤΛΕΤΕΙ ΣΟ DHKE

 Υπολογιςτική ευκολία τησ ύψωςησ ςε δύναμη (mod p) 
αριθμού χιλιϊδων ψηφύων, με εκθϋτη χιλιϊδων ψηφύων

 Υπολογιςτική ευκολία ελέγχου και εύρεςησ πρώτων 
αριθμών με χιλιϊδεσ ψηφύα

 Υπολογιςτική δυςκολία εύρεςησ διακριτού λογαρίθμου
αριθμού με χιλιϊδεσ ψηφύα αλλϊ και του απλούςτερου 
προβλόματοσ DIFFIE-HELLMAN: (δοθϋντων ga mod p και gb

mod p να υπολογιςτεύ gab mod p )
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ΙΔΙΨΣΙΚΟΣΗΣΑ  ΧΩΡΙ΢ ΑΝΣΑΛΛΑΓΗ ΚΛΕΙΔΙΟΤ

Alice

E
m c

Bob

D
c m

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

D’

c

??
Eve

 … με χρόςη δημοςίου κλειδιού μαζύ με απόλυτα ιδιωτικό, 
γνωςτό ςτον παραλόπτη μόνο (κρυπτογραφύα μονόσ 
κατεύθυνςησ: RSA, El Gamal, …)

δημόςιο 
κλειδύ του Bob

Ιδιωτικό κλειδύ
του Bob



ΚΡΤΠΣΟΓΡΑΥΙΑ ΔΗΜΟ΢ΙΟΤ ΚΛΕΙΔΙΟΤ / RSA
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 Κρυπτογραφύα δημοςύου κλειδιού: κατϊργηςε την ανϊγκη 
ανταλλαγόσ κλειδιών! ΢τηρύζεται ςτην ύπαρξη 
ςυναρτόςεων μονόσ κατεύθυνςησ.

 ΢υναρτόςεισ μονόσ κατεύθυνςησ (one-way functions): 
εύκολο να υπολογιςτούν, δύςκολο να αντιςτραφούν

 Κρυπτοςύςτημα RSA [Rivest-Shamir-Adleman, 1977]

 κρυπτογρϊφηςη: c = me   mod n

 αποκρυπτογρϊφηςη: m = cd mod n

 δημόςιο κλειδύ: e, n

 ιδιωτικό κλειδύ: d



ΠΑΡΑΔΕΙΓΜΑ RSA  [HTTP://NMICHAELS.ORG/RSA.PY]
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ΠΑΡΑΓΟΝΣΟΠΟΙΗ΢Η



 Εκτύμηςη: υπολογιςτικϊ δύςκολο (όχι ςτο P) 

 Λύνεται αποδοτικϊ με κβαντικό υπολογιςτό
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ΠΑΡΑΓΟΝΣΟΠΟΙΗ΢Η



ΓΙΑΣΙ ΔΟΤΛΕΤΕΙ ΣΟ RSA

 Υπολογιςτική ευκολία τησ ύψωςησ ςε δύναμη (modulo 
p) αριθμού χιλιϊδων ψηφύων, με εκθϋτη χιλιϊδων ψηφύων

 Υπολογιςτική ευκολία ελέγχου και εύρεςησ πρώτων 
αριθμών με χιλιϊδεσ ψηφύα

 Υπολογιςτική ευκολία υπολογιςμού αντιςτρόφου a 
modulo n (a, n με χιλιϊδεσ ψηφύα) – μϋςω αλγορύθμου 
Ευκλεύδη!

 Υπολογιςτική δυςκολία τησ παραγοντοποίηςησ
αριθμών με χιλιϊδεσ ψηφύα
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΢ΗΜΑ΢ΙΑ ΠΟΛΥΩΝΥΜΙΚΟΤ ΧΡΟΝΟΥ

 Ϊχει ταυτιςτεύ με την υπολογιςτικό ευκολύα

 Επιτρϋπει (ςυνόθωσ) την επύλυςη πολύ μεγϊλων 
«ςτιγμιοτύπων» (ειςόδων)

 Πρακτικϊ:

αν μπορεύσ να γρϊψεισ την εύςοδο μπορεύσ και να
υπολογύςεισ το αποτϋλεςμα!
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ΙΔΙΨΣΙΚΟΣΗΣΑ ΢ΣΗΝ ΠΡΑΞΗ

 ΢υνόθησ μϋθοδοσ

 Φρόςη πρωτοκόλλων ταυτοπούηςησ για εγκαθύδρυςη 
επικοινωνύασ

 Φρόςη κρυπτογραφύασ δημοςύου κλειδιού (π.χ. RSA ό 
DHKE) για ανταλλαγό ιδιωτικού ςυμμετρικού κλειδιού 
ςυνεδρύασ (session key)

 Φρόςη ςυμμετρικόσ κρυπτογραφύασ (π.χ. DES, AES) για 
ανταλλαγό δεδομϋνων

 Εφαρμογϋσ ςε: HTTPS, SSL/TLS, S-MIME, …
22



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΤΠΟΓΡΑΥΕ΢
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Σαυτοπούηςη /

Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

request

challenge

response

talk

ξέπω παπαγ/ση του N

r = x2 mod N

talk

x': r = x'2 mod N



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Σαυτοπούηςη /

Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

… ακόμη και μηδενικόσ γνώςησ! (πιο περύπλοκο)

ξέπω παπαγ/ση του N

r = x2 mod N

talk

x': r = x'2 mod N
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΠΡΨΣΟΚΟΛΛΑ

 Μη ςυνειδητό μεταφορϊ (oblivious transfer)

 Η Αλύκη δεν ξϋρει αν ο Bob ϋμαθε κϊτι ό όχι

 Πολύ ςημαντικό πρωτόκολλο!

ξέπω παπαγ/ση του N

r = x2 mod N

talk

x': r = x'2 mod N



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΒΤΖΑΝΣΙΝΕ΢ ΕΠΙΘΕ΢ΕΙ΢ / 
ΟΜΟΥΨΝΙΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΒΤΖΑΝΣΙΝΕ΢ ΕΠΙΘΕ΢ΕΙ΢ / 
ΟΜΟΥΨΝΙΑ
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΗΛΕΚΣΡΟΝΙΚΕ΢ ΧΗΥΟΥΟΡΙΕ΢
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΗΛΕΚΣΡΟΝΙΚΕ΢ ΧΗΥΟΥΟΡΙΕ΢
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΑΝΨΝΤΜΙΑ

 Σεχνικϋσ  ανωνυμοπούηςησ

 Mixnets

 Blind signatures

 Ο υπογρϊφων υπογρϊφει «μεταμφιεςμϋνο» μόνυμα
32



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: ΑΝΨΝΤΜΙΑ

 Tor: ανώνυμη περιόγηςη ςτο δύκτυο

 OTR: πιςτοποιημϋνη ιδιωτικό ανταλλαγό μηνυμϊτων, με 
δυνατότητα αποπούηςησ (deniability) και forward secrecy
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ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: BITCOIN
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Bitcoin  [Satoshi Nakamoto 2008]



ΜΙΑ ΠΡΨΣΗ ΜΑΣΙΑ: BITCOIN

Proof-of-Work (PoW)



΢ΣΟΦΟΙ ΣΟΤ ΜΑΘΗΜΑΣΟ΢

 Να εξοικειωθούμε με τισ θεμελιώδεισ κρυπτογραφικϋσ 
λειτουργύεσ και τα πιο ςημαντικϊ κρυπτοςυςτόματα και 
πρωτόκολλα

 Να μπορούμε να αναλύςουμε τισ ιδιότητϋσ τουσ και την 
αςφϊλειϊ τουσ, ςε ςχϋςη και με τισ δυνατότητεσ του 
αντιπϊλου

 Να μπορούμε να επιχειρηματολογόςουμε με αυςτηρό 
τρόπο για τα παραπϊνω
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ΜΑΘΗΜΑΣΙΚΑ ΕΡΓΑΛΕΙΑ

 Θεωρύα αριθμών

 Ωλγεβρα (γραμμικό και αφηρημϋνη)

 Πιθανότητεσ

 Τπολογιςτικό πολυπλοκότητα

Πολλϊ ενδιαφϋροντα ανοιχτϊ προβλόματα και θϋματα για 
παραπϋρα ϋρευνα!
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ΒΙΒΛΙΟΓΡΑΥΙΑ (βαςικό)

 Ε. Ζϊχοσ, Α. Παγουρτζόσ, Π. Γροντϊσ: Τπολογιςτικό 
Κρυπτογραφύα, Κϊλλιποσ, 2015

 J. Katz and Y. Lindell: Introduction to Modern Cryptography (3rd 

edition)

 D. Boneh and V. Shoup:A Graduate Course in Applied 

Cryptography (free draft, regularly updated)

 W. Stallings: Κρυπτογραφύα και αςφϊλεια δικτύων

 V. Shoup: Μια υπολογιςτικό ειςαγωγό ςτη Θεωρύα Αριθμών και 
την Ωλγεβρα (A Computational Introduction to Number Theory 

and Algebra): http://shoup.net/ntb/

 ΢. Γκρύτζαλησ: ΢ύγχρονη κρυπτογραφύα 38

https://repository.kallipos.gr/bitstream/11419/5439/2/main-KOY.pdf
https://repository.kallipos.gr/bitstream/11419/5439/2/main-KOY.pdf
http://www.cs.umd.edu/~jkatz/imc.html
https://crypto.stanford.edu/~dabo/cryptobook/
https://crypto.stanford.edu/~dabo/cryptobook/
http://shoup.net/ntb


ΒΙΒΛΙΟΓΡΑΥΙΑ (πρόςθετη)

 A. Menezes, P. van Oorschot, and C. Vanstone: Handbook of 

Applied Cryptography: https://cacr.uwaterloo.ca/hac/

 D. Stinson: Cryptography: Theory and Practice, 3rd edition, CRC 

Press, 2005.

 B. Schneier:  Applied Cryptography:

http://www.schneier.com/book-applied.html

 W. Trappe, L. Washington: Introduction to Cryptography with 

Coding Theory

 Α. Κιαγιϊσ: Σεχνικϋσ ΢ύγχρονησ Kρυπτογραφύασ: ςημειώςεισ
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https://cacr.uwaterloo.ca/hac/
http://www.math.uwaterloo.ca/~dstinson/CTAP3/CTAP3.html
http://www.schneier.com/book-applied.html
http://www.schneier.com/book-applied.html
http://www.schneier.com/book-applied.html
http://cgi.di.uoa.gr/~aggelos/crypto/page9/page9.html


ΒΙΒΛΙΟΓΡΑΥΙΑ (πρόςθετη)

 C.  Paar and J. Pelzl. Understanding cryptography: a textbook for 
students and practitioners. Springer Science-Business Media, 2009.

 N. Smart. Introduction to cryptography: ςημειώςεισ (pdf)

 B. Schoenmakers, Cryptographic Protocols: pdf

 D. Boneh, Introduction to cryptography (Stanford), Coursera
Online Course

 Stanford Blockchain Foundations course

 Bitcoin and Cryptocurrency Technologies (Princeton)

 Μ. Αναγνώςτου: Θϋματα Αςφϊλειασ Τπολογιςτών και Δικτύων. 
ΕΜΠ, 2021.

Πολλϊ ακόμη χρόςιμα ςυγγρϊμματα και πηγϋσ ςτο διαδύκτυο 40

http://goo.gl/b75I29
http://goo.gl/b75I29
http://goo.gl/b75I29
http://www.win.tue.nl/~berry/2WC13/LectureNotes.pdf
https://www.coursera.org/learn/crypto
https://www.coursera.org/learn/crypto
https://www.coursera.org/learn/crypto
https://ee374.stanford.edu/
https://courses.corelab.ntua.gr/pluginfile.php/10255/mod_page/content/6/Anagnostou_secbook.pdf

