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 Διδϊςκοντεσ
 Στϊθησ Ζϊχοσ

 Άρησ Παγουρτζόσ

 Πϋτροσ  Ποτύκασ

 Βοηθού διδαςκαλύασ
 Παναγιώτησ Γροντϊσ

 Γιϊννησ Παπαώωϊννου

 Θωμϊσ Σουλιώτησ

 Ιϊςων Μηλιώνησ



 Ημϋρεσ-ώρεσ

 Τρύτη 12:00-14:30  [ΑΛΜΑ 12:00-14:00]

 Παραςκευό 16:15-17:00 [ΑΛΜΑ 17:30-19:30]

 Ιςτοςελύδα:

 http://courses.corelab.ntua.gr/crypto

 Βαθμολογικό ςχόμα (ςυζητόςιμο):

 Αςκόςεισ (θεωρητικϋσ / πρακτικϋσ): 3 μονϊδεσ

 Εργαςύα (project): 2 μονϊδεσ

 Τελικό διαγώνιςμα: 6 μονϊδεσ (απαραύτητεσ 2.5)

Διοικητικά του μαθήματοσ
(2019-20)
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http://courses.corelab.ntua.gr/crypto


Τι είναι η Κρυπτογραφία

 Πιο ςωςτϊ: Κρυπτολογύα

 Η τϋχνη τησ «μεταμφύεςησ» τησ πληροφορύασ 
(κρυπτογρϊφηςη)

 ...αλλϊ και τησ επαναφορϊσ τησ ςτην αρχικό 
μορφό (αποκρυπτογρϊφηςη)

 ...ακόμη και χωρύσ το νόμιμο κλειδύ 
(κρυπτανϊλυςη) 

 ... και όχι μόνο: ψηφιακϋσ υπογραφϋσ, 
ταυτοπούηςη, ψηφοφορύεσ, αςφαλεύσ 
υπολογιςμού, ψηφιακό χρόμα, e-voting
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Σημαςία τησ Κρυπτογραφίασ

 Αςφϊλεια επικοινωνιών 
(πολιτικών και ςτρατιωτικών)

 Αςφϊλεια / διευκόλυνςη ςυναλλαγών

 Κρυπτονομύςματα

 Νομικϋσ εφαρμογϋσ (ψηφιακϊ ςυμβόλαια)

 Ανωνυμύα, προςταςύα δεδομϋνων

 Κοινωνικο-πολιτικόσ αντύκτυποσ (ελευθερύα 
λόγου / τύπου, WikiLeaks, ψηφοφορύεσ, 
κοινωνικϊ δύκτυα)
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Η ομορφιά τησ Κρυπτογραφίασ

 Υλοπούηςη πολλών φαινομενικϊ αδύνατων 
λειτουργιών (δημόςιο κλειδύ, μηδενικό 
γνώςη, πιςτοποιημϋνη ανωνυμύα, ...)

 Ανϊπτυξη πλόθουσ υπολογιςτικών τεχνικών 
και μεθόδων

 Μαθηματικϋσ αποδεύξεισ: η θεωρύα αριθμών 
ςτο επύκεντρο των τεχνολογικών εξελύξεων!

6



7

Ποιο ψηφύο λεύπει από τον αριθμό 229 ;

(αποτελεύται από 9 διαφορετικϊ ψηφύα)

Προθέρμανςη: ένα πρόβλημα
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Πόςεσ πρϊξεισ χρειαζόμαςτε;

Γύνεται καλύτερα;

Το πρόβλημα του 229
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Γύνεται χωρύσ να υπολογύςουμε πλόρωσ τον 
αριθμό;

( ερώτηςη από βιβλύο προετοιμαςύασ για ςυνεντεύξεισ ςε ‘quant 
jobs’ )

Το πρόβλημα του 229



Μια πρώτη ματιά: ιδιωτικότητα

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

Alice

E
m c

Bob

D
c m
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Μια πρώτη ματιά: ιδιωτικότητα

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

Alice

E
m c

Bob

D
c m

Eve

c

D’
??
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Μια πρώτη ματιά: ιδιωτικότητα

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

 … με χρόςη κοινού ιδιωτικού κλειδιού 
(ςυμμετρικό κρυπτογραφύα)

Alice

E
m c

Bob

D
c m

Eve

c

D’
??
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Μια πρώτη ματιά: ιδιωτικότητα

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

 … με χρόςη κοινού ιδιωτικού κλειδιού 
(ςυμμετρικό κρυπτογραφύα)

Alice

E
m c = E(m,k)

Bob

D
c m = D(c,k)

k k

Eve

c

D’
??
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Μια πρώτη ματιά: ιδιωτικότητα

Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

 … με χρόςη κοινού ιδιωτικού κλειδιού 
(ςυμμετρικό κρυπτογραφύα)

 Πρόβλημα: ανταλλαγό κλειδιού ?

Alice

E
m c = E(m,k)

Bob

D
c m = D(c,k)

k k

Eve

c

D’
??
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Λύςη: Diffie-Hellman Key Exchange
 Επιλϋγονται: πρώτοσ p, και 

γεννότορασ  g τησ Z*p ={1,.,p-1}, 
γνωςτοποιούνται ςε Α και Β.

 Β → Α:  b* = gb mod p
(b: ιδιωτικό κλειδύ του Β)

 Α → Β:  a* = ga mod p
(a: ιδιωτικό κλειδύ τησ Α)

 Α:   Κ = (b*)a mod p = gba mod p

 Β:   Κ = (a*)b mod p = gab mod p

 Εικαςύα Diffie-Hellman: 
υπολογιςτικϊ απρόςιτο να 
υπολογιςτεύ K από a*, b* A.J. Han Vinck, Introduction to public key cryptography
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ΔΙΑΚΡΙΣΟ΢ΛΟΓΑΡΙΘΜΟ΢

Δίνονηαι: πρώηος p, γεννήηορας g ηης ομάδας 

Z*p = {1, . . . , p -1} και  a ∊ Z*p. Ζηηείηαι x ≤ p -1:

a = gx mod p

 Εκηίμηζη: σπολογιζηικά δύζκολο (ότι ζηο P) 

 Λύνεηαι αποδοηικά με κβανηικό σπολογιζηή



 Υπολογιςτικό ευκολύα τησ ύψωςησ ςε δύναμη
(mod p) αριθμού χιλιϊδων ψηφύων, με εκθϋτη 
χιλιϊδων ψηφύων

 Υπολογιςτικό ευκολύα ελϋγχου και εύρεςησ 
πρώτων αριθμών με χιλιϊδεσ ψηφύα

 Υπολογιςτικό δυςκολύα εύρεςησ διακριτού 
λογαρύθμου αριθμού με χιλιϊδεσ ψηφύα αλλϊ 
και του απλούςτερου προβλόματοσ DIFFIE-
HELLMAN: (δοθϋντων ga mod p και gb mod p να 
υπολογιςτεύ gab mod p )

«Πυλώνεσ» του DHKE

17



Κρυπτογρϊφηςη Αποκρυπτογρϊφηςη

 … με χρόςη δημοςύου κλειδιού μαζύ με απόλυτα 
ιδιωτικό, γνωςτό ςτον παραλόπτη μόνο
(κρυπτογραφύα μονόσ κατεύθυνςησ)

Alice

E
m c = E(m, pb)

Bob

D
c m = D(c, sb)

pb sb

2η λύςη: δημόςιο κλειδί

δημόςιο 
κλειδύ του Bob

Ιδιωτικό κλειδύ
του Bob

Eve

c

D’
??
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 Κρυπτογραφύα δημοςύου κλειδιού: κατϊργηςε την 
ανϊγκη ανταλλαγόσ κλειδιών! Στηρύζεται ςτην ύπαρξη 
ςυναρτόςεων μονόσ κατεύθυνςησ.

 Συναρτόςεισ μονόσ κατεύθυνςησ (one-way functions): 
εύκολο να υπολογιςτούν, δύςκολο να αντιςτραφούν

 Κρυπτοςύςτημα RSA [Rivest-Shamir-Adleman, 1977]

 κρυπτογρϊφηςη: c = me    mod n

 αποκρυπτογρϊφηςη: m = cd mod n

 δημόςιο κλειδύ: e, n 

 ιδιωτικό κλειδύ: d

Κρυπ/φία δημοςίου κλειδιού / RSA
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 κρυπ/ςη: c = me   mod n απκρ/ςη: m = cd mod n

 δημόςιο κλειδύ (1ο μϋροσ) n = 
d543be11021217e30589b41f796fac8f54a8905a4ddcd2007e2d0047d7b75
1a1aa60db5a080545a4ee2b33a2a119cc7aa3ff5b022d8954eeb5b72d1eec
7cf40dfdc7947da9f49009c62be9d89fda3c71137bbd009d3631bfa83bcde
81a7bbc261890d2edd2fb20a4f0cb904b40bd5662c3c006634a7fcd7eae8
7a6d494e5fb5 (hex)

 δημόςιο κλειδύ (2ο μϋροσ) e = 10001 (hex)

 ιδιωτικό κλειδύ: d = 
47b5fb04312ecb57d78a082c8151ff65547b49d108743678b663f3746feeee
18d81523463327c84b786ba78515601c69081437c3e23ef4b6b2b0ad99d4
7e7c0228333da1594f774c8a73d4093f476635557209945423cbd1e9b6a35
8f8254ed831c30d61f85cf57a49b8c7b1a21282d2fad548c12aa10f2ed0e5c
cd5c7e32841 (hex)

Παράδειγμα RSA  [http://nmichaels.org/rsa.py]
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ΠΑΡΑΓΟΝΣΟΠΟΙΗ΢Η

 Δύνεται ςύνθετοσ αριθμόσ n, βρεύτε τουσ πρώτουσ 
παρϊγοντϋσ του:

123018668453011775513049495838496272077285356959533479219732245215172
640050726365751874520219978646938995647494277406384592519255732630345
373154826850791702612214291346167042921431160222124047927473779408066
5351419597459856902143413 

=

33478071698956898786044169848212690817704794983713768568912431
388982883793878002287614711652531743087737814467999489

x

36746043666799590428244633799627952632279158164343087642676032
283815739666511279233373417143396810270092798736308917
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 Εκηίμηζη: σπολογιζηικά δύζκολο (ότι ζηο P) 

 Ευεπίλυηο με κβανηικό σπολογιζηή

ΠΑΡΑΓΟΝΣΟΠΟΙΗ΢Η
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 Υπολογιςτικό ευκολύα τησ ύψωςησ ςε δύναμη
(modulo p) αριθμού χιλιϊδων ψηφύων, με 
εκθϋτη χιλιϊδων ψηφύων

 Υπολογιςτικό ευκολύα ελϋγχου και εύρεςησ
πρώτων αριθμών με χιλιϊδεσ ψηφύα

 Υπολογιςτικό ευκολύα υπολογιςμού 
αντιςτρόφου a modulo n (a, n με χιλιϊδεσ 
ψηφύα) – μϋςω αλγορύθμου Ευκλεύδη!

 Υπολογιςτικό δυςκολύα παραγοντοπούηςησ
αριθμών με χιλιϊδεσ ψηφύα

«Πυλώνεσ» του RSA
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 Έχει ταυτιςτεύ με την υπολογιςτικό ευκολύα

 Επιτρϋπει (ςυνόθωσ) την επύλυςη πολύ μεγϊλων 
«ςτιγμιοτύπων» (ειςόδων)

 Πρακτικϊ και «χοντρικϊ»:

αν μπορεύσ να το γρϊψεισ μπορεύσ και να το 
υπολογύςεισ!

Σημαςία πολυωνυμικού χρόνου
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Ιδιωτικότητα ςτην πράξη

 Συνόθησ μϋθοδοσ

 Χρόςη πρωτοκόλλων ταυτοπούηςησ για 
εγκαθύδρυςη επικοινωνύασ

 Χρόςη κρυπτογραφύασ δημοςύου κλειδιού (π.χ. 
RSA ό DHKE) για ανταλλαγό ιδιωτικού 
ςυμμετρικού κλειδιού ςυνεδρύασ (session key)

 Χρόςη ςυμμετρικόσ κρυπτογραφύασ (π.χ. DES, 
AES) για ανταλλαγό δεδομϋνων

 Εφαρμογϋσ ςε: HTTPS, SSL/TLS, S-MIME, …
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Μια πρώτη ματιά: Υπογραφέσ

Υπογραφό Επαλόθευςη

 … με χρόςη δημοςύου κλειδιού, μαζύ με 
απόλυτα ιδιωτικό, γνωςτό ςτον υπογρϊφοντα
μόνο

Alice

S
m m, y = S(m, sa)

Bob

V
m, y V(y, pa) =? m

sa paιδιωτικό 
κλειδύ τησ 
Alice

δημόςιο 
κλειδύ τησ 
Alice
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Μια πρώτη ματιά: πρωτόκολλα

 Ταυτοπούηςη /

Πιςτοπούηςη

request

challenge

response

talk
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Μια πρώτη ματιά: πρωτόκολλα

 Ταυτοπούηςη /
Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

request

challenge

response

talk

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N
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Μια πρώτη ματιά: ταυτοποίηςη

 Ταυτοπούηςη /
Πιςτοπούηςη

 Αποδεύξεισ γνώςησ

request

challenge

response

talk

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N

… ακόμη και μηδενικόσ γνώςησ! (πιο περύπλοκο)
29



Μια πρώτη ματιά: πρωτόκολλα

 Μη ςυνειδητό μεταφορϊ (oblivious transfer)

 Η Αλύκη δεν ξϋρει αν ο Bob ϋμαθε κϊτι ό όχι

 Πολύ ςημαντικό πρωτόκολλο!

ξέπω παπαγ/ση του N

r=x2 mod N

talk

x': r=x'2 mod N
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Μια πρώτη ματιά: Βυζαντινέσ 
επιθέςεισ / ομοφωνία

retreat
retreat

attack

attack
attack

attack

retreat

retreat
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attack

???

retreat

retreat

attack

attack

retreat

retreat
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Μια πρώτη ματιά: Βυζαντινέσ 
επιθέςεισ / ομοφωνία



Μια πρώτη ματιά: e-voting

 Ηλεκτρονικϋσ ψηφοφορύεσ

N

Y

Y
Y

N
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Μια πρώτη ματιά: e-voting

 Ηλεκτρονικϋσ ψηφοφορύεσ

 Secure Multi-Party Computation:

 αςφαλόσ υπολογιςμόσ f(x1,x2,x3,x4,x5)

N

Y

Y
Y

N
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Μια πρώτη ματιά: ανωνυμία

 Τεχνικϋσ  ανωνυμοπούηςησ

 Mixnets

 Blind signatures
 Ο υπογρϊφων υπογρϊφει «μεταμφιεςμϋνο» μόνυμα
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Μια πρώτη ματιά: ανωνυμία

 Tor: ανώνυμη περιόγηςη ςτο δύκτυο

 OTR: πιςτοποιημϋνη ιδιωτικό ανταλλαγό 
μηνυμϊτων, με δυνατότητα αποπούηςησ 
(deniability) και forward secrecy
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Μια πρώτη ματιά: blockchain

 Bitcoin [Satoshi Nakamoto 2008]
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Μια πρώτη ματιά: blockchain

 Proof-of-Work (PoW)
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Στόχοι του μαθήματοσ

 Να εξοικειωθούμε με τισ θεμελιώδεισ 
κρυπτογραφικϋσ λειτουργύεσ και τα πιο 
ςημαντικϊ κρυπτοςυςτόματα και πρωτόκολλα

 Να μπορούμε να αναλύςουμε τισ ιδιότητϋσ τουσ 
και την αςφϊλειϊ τουσ, ςε ςχϋςη και με τισ 
δυνατότητεσ του αντιπϊλου

 Να μπορούμε να επιχειρηματολογόςουμε με 
αυςτηρό τρόπο για τα παραπϊνω
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Μαθηματικά εργαλεία

 Θεωρύα αριθμών

 Άλγεβρα (γραμμικό και αφηρημϋνη)

 Πιθανότητεσ

 Υπολογιςτικό πολυπλοκότητα

Πολλϊ ενδιαφϋροντα ανοιχτϊ προβλόματα και 
θϋματα για παραπϋρα ϋρευνα!
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