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One-way functions

hx y

y = h(x)

Εφκολο

Δφςκολο



Hash functions

• ΢τθν κρυπτογραφία, τα “hash functions” 
πρζπει να ζχουν δυςκολία αντιςτροφισ

• h(x) = y μπορεί να υπολογιςτεί πολυωνυμικά

• Σο αντίςτροφο όμωσ όχι



Collision resistance

• Preimage: Δεδομζνου y, είναι δφςκολο να 
βρεκεί x που y = h(x)

• 2nd preimage: Δεδομζνου x, είναι δφςκολο να 
βρεκεί x' που h(x) = h(x')

– Είναι δφςκολο ν'αλλάξει το x χωρίσ ν'αλλάξει το y

• Collision resistance: Είναι δφςκολο να 
βρεκοφν x1 και x2 τζτοια ϊςτε h(x1) = h(x2)



Collision resistance

• Perturbation: Είναι δφςκολο να βρεκοφν x, x' 
τζτοια ϊςτε:

– y = H(x)

– y' = H(x')

– Hamming(y, y') < ε

• Range: Δεδομζνου y και ε, είναι δφςκολο να 
βρεκεί x τζτοιο ϊςτε y ≤ H(x) < y + ε. Για y = 0, 
αναηθτείται x τζτοιο ϊςτε H(x) < ε.



md5

• Δθμοφιλισ μζκοδοσ hashing

• {0, 1}* → {0, 1}128

• Δεν είναι κρυπτογραφικά αςφαλζσ

• Γνωρίηουμε collisions

• Μην το χρθςιμοποιείτε για κρυπτογραφικζσ 
εφαρμογζσ



Παράδειγμα md5

md5('Hello world')

= 

3e25960a79dbc69b674cd4ec67a72c62



md5 collision

md5(                                                                         )

=

md5(                                                                         )



sha1

• Δθμοφιλισ μζκοδοσ hashing

• {0, 1}* → {0, 1}160

• Δεν είναι κρυπτογραφικά αςφαλζσ

• Δεν γνωρίηουμε collisions
– Όμωσ ζχουμε “free start collisions”

(8 Οκτωβρίου 2015)

– Γνωρίηουμε επίκεςθ πολυπλοκότθτασ 261

• Μην το χρθςιμοποιείτε για κρυπτογραφικζσ 
εφαρμογζσ



Παράδειγμα sha1

sha1('Hello world')

= 

7b502c3a1f48c8609ae212cdfb639dee39673f5e



sha2

• Μετεξζλιξθ του sha1

• Θεωρείται αςφαλζσ για κρυπτογραφικζσ 
εφαρμογζσ

• SHA224: {0, 1}* → {0, 1}224

• SHA256: {0, 1}* → {0, 1}256

• SHA384: {0, 1}* → {0, 1}384

• SHA512: {0, 1}* → {0, 1}512



Παράδειγμα sha256

sha256('Hello world')

= 

64ec88ca00b268e5ba1a35678a1b5316d212f4f3
66b2477232534a8aeca37f3c



Χρθςιμοποιϊντασ τθ βιβλιοκικθ 
OpenSSL



«Αντιςτρζφοντασ» ζνα hash

• Σα hashes είναι ςχεδιαςμζνα να μθν είναι 
αντιςτρζψιμα

• ΢υνεπϊσ θ αντιςτροφι μπορεί να γίνει μόνο
χρθςιμοποιϊντασ brute force

– Δοκιμάηουμε όλα τα πικανά strings μικουσ 0, 1, 2, 
3, κλπ. από ζνα δεδομζνο αλφάβθτο

– Δοκιμάηουμε λζξεισ από ζνα λεξικό



Dictionary attack ςε hash

foreach (word in dictionary) {

if (SHA256(word) == c) {

return word;

}

}



Brute-force attack ςε hash

Σ = {'a', 'b', …, 'z'};
numdigits = 0;
m = "";
while (SHA256(m) != c) {

try {
m = increment(m, Σ, numdigits);

}
catch (OutOfBoundsException e) {

++numdigits;
m = repeat(Σ[0], numdigits);

}
}
return m;



΢χιματα δζςμευςθσ

• Θ Alice κζλει να δεςμευτεί ςε κάποια τιμι b

• Θ Alice και ο Bob δεν εμπιςτεφονται ο ζνασ 
τον άλλον

• Binding: Ο Bob κζλει να γνωρίηει ότι θ Alice 
δεν κα αλλάξει τθ γνϊμθ τθσ για το b

• Hiding: Θ Alice δεν κζλει ακόμα να 
αποκαλφψει τθν τιμι τθσ τϊρα, αλλά 
αργότερα



΢χιματα δζςμευςθσ

Δφο ςτάδια:

• Φάςθ δζςμευςθσ:
– Θ Alice διαλζγει και δεςμεφεται ςε μία τιμι

– ΢τζλνει ζνα μυςτικό ςτο Bob

– Hiding: Ο Bob δεν μπορεί να χρθςιμοποιιςει το μυςτικό 
για να βρει τθν τιμι ςτθν οποία ζχει δεςμευκεί θ Alice

• Φάςθ αποκάλυψθσ:
– Ο Bob μαθαίνει τθν αρχικι τιμι ςτθν οποία είχε

δεςμευκεί θ Alice

– Binding: Ο Bob επιβεβαιϊνει ότι θ Alice δεν άλλαξε τθν 
τιμι τθσ



Απλι δζςμευςθ με hashes

Φάςθ δζςμευςθσ:

• Θ Alice υπολογίηει το c = H(b)

• ΢τζλνει το c ςτον Bob.

• Ο Bob βλζπει το c. Λόγω του ότι θ H είναι 
κρυπτογραφικά αςφαλισ hash function, ο Bob 
δεν μπορεί να επιςτρζψει ςτο b.

Φάςθ αποκάλυψθσ:

• Θ Alice ςτζλνει το b ςτον Bob

• Ο Bob ελζγχει ότι H(b) = c.



c = H(B)

Alice Bo

b

Φάςθ δζςμευςθσ

B

C



B

Alice Bo

b

Φάςθ αποκάλυψθσ

H(B) = C



Είναι πραγματικά hiding;



Σι γίνεται αν ο Bob μπορεί να 
μαντζψει το b?

• Ζςτω ότι οι πικανζσ τιμζσ του b είναι 0 και 1

• Ο Bob μπορεί να δοκιμάςει αυτζσ τισ τιμζσ:

H(0) = c?

H(1) = c?

• Ζτςι μπορεί να αποκαλφψει το b

• Πϊσ μποροφμε να αμυνκοφμε ςε αυτό;



Αλάτι (salt)

• Θ Alice διαλζγει ζνα μυςτικό k

• Τπολογίηει το c = H(k||b)

• ΢τζλνει ςτον Bob το c

• ΢τθν αποκάλυψθ, ςτζλνει το k και το b

• Σο k ονομάηεται αλάτι



c = H(K||B)

Alice Bo

b

Φάςθ δζςμευςθσ (commit)

B

C



B, K

Alice Bo

b

Φάςθ αποκάλυψθσ (reveal)

c = H(K||B)



Ρίψθ νομίςματοσ

• Θ Alice και ο Bob κζλουν να παίξουν κορόνα-
γράμματα

• Όμωσ είναι μακριά

• Δεν εμπιςτεφονται ο ζνασ τον άλλον

• Πϊσ κα μποροφςαν να παίξουν;

– Δε κα μποροφςε απλά θ Alice να εμπιςτευκεί τον 
Bob να ρίξει ζνα φυςικό νόμιςμα και να τθσ πει τι 
ζφερε!



Ρίψθ νομίςματοσ

• Ρίψθ νομίςματοσ: Θζλουμε να 
δθμιουργιςουμε πικανότθτα 50% κζρδουσ 
για τθν Alice και 50% για τον Bob

• Θ Alice διαλζγει ζναν αρικμό A ςτο {0, 1}

• Ο Bob διαλζγει ζναν αρικμό B ςτο {0, 1}

• Αν A ⊕ B = 0, τότε κερδίηει θ Alice
– 00, 11: Πικανότθτα 50%

• Αν A ⊕ B = 1, τότε κερδίηει ο Bob
– 01, 10: Πικανότθτα 50%



Ρίψθ νομίςματοσ

• Όμωσ ποιο κα αποκαλυφκεί πρϊτα; Σο A ι το 
B;

• Αν θ Alice αποκαλφψει πρϊτθ το Α, τότε ο Bob 
μπορεί να αλλάξει τθν επιλογι του Β ϊςτε να 
κερδίςει



Ορκι ρίψθ νομίςματοσ

• Θ Alice διαλζγει ζναν αρικμό a ςτο {0, 1}
• Θ Alice δεςμεφεται ςτο A με δζςμευςθ X και 

αλάτι KA
– X = SHA256(A||KA)

• Ο Bob διαλζγει ζναν αρικμό b ςτο {0, 1}
• Ο Bob δεςμεφεται ςτο B με δζςμευςθ Y και αλάτι 

KB
– Y = SHA256(B||KB)

• Ανταλλάςςουν τα X και Y με οποιαδιποτε ςειρά
• Αποκαλφπτουν τα A και Β με οποιαδιποτε ςειρά



Ρίψθ νομίςματοσ: Δζςμευςθ

Alice

X = H(A||KA)

BOB

Y = H(B||KB)

X

A B

Y



Ρίψθ νομίςματοσ: Αποκάλυψθ

Alice BOB

A, KA

B

B, KB



Ρίψθ νομίςματοσ

0 = Alice 1 = BOB

Winner = A ⊕ B



Ριψθ νομίςματοσ

• Τπάρχει πρόβλθμα αν θ Alice και ο Bob 
κζλουν να ςτοιχθματίςουν χριματα ςτο ποιοσ 
κα κερδίςει ςτθ ρίψθ;



Ριψθ νομίςματοσ

• Τπάρχει πρόβλθμα αν θ Alice και ο Bob 
κζλουν να ςτοιχθματίςουν χριματα ςτο ποιοσ 
κα κερδίςει ςτθ ρίψθ;

• Ναι - Όποιοσ χάςει μπορεί να αποχωρήςει
χωρίσ να πλθρϊςει

– Θα λφςουμε αυτό το πρόβλθμα κρυπτογραφικά 
ςε επόμενο μάκθμα, αφότου μιλιςουμε για 
bitcoin



Timestamping

• Ζςτω ότι κζλουμε να εγγυθκοφμε ότι...

– Μία εφεφρεςθ δθμιουργικθκε πριν από κάποια 
ςυγκεκριμζνθ θμερομθνία

– Και από κάποιον ςυγκεκριμζνο εφευρζτθ

– Χωρίσ όμωσ να αποκαλυφκεί θ εφεφρεςθ

– Θ εφεφρεςθ περιγράφεται ςε ζνα κείμενο

• Πϊσ κα μποροφςε να γίνει κάτι τζτοιο;



Απόδειξθ copyright

• Παραδοςιακι μζκοδοσ: Δθμοςιεφω ζνα 
αναγραμματιςμό τθσ εφεφρεςθσ
– Νόμοσ του Hooke, 1660: "ceiiinosssttuv"
– ut tensio sic vis (όςο θ προζκταςθ, τόςθ και θ 

δφναμθ)

• ΢φγχρονθ μζκοδοσ: Δημοςιεφω ζνα hash του 
κειμζνου που περιγράφει τθν εφεφρεςθ και τον 
δθμιουργό τθσ.

• Για επιβεβαίωςθ, δθμοςιεφω το αρχικό κείμενο
• Θ αρχαιότερθ δθμοςίευςθ hash νικά
• Ιδζα ιδζα με το commit / reveal



Δθμοςιεφοντασ

• Ποφ μπορεί να γίνει μία τζτοια δθμοςίευςθ;

– ΢ε κάποια ζμπιςτθ εφθμερίδα π.χ. NY Times

– Πιο εφκολα, ςτο bitcoin blockchain

– Θα μελετιςουμε απόδειξθ copyright μζςω bitcoin
αργότερα μζςα ςτο εξάμθνο



Timestamping

• Ζςτω ότι κζλουμε να εγγυθκοφμε ότι...

– Ζνα ςυγκεκριμζνο hash δθμιουργικθκε μετά από 
κάποια θμερομθνία

• Πϊσ κα μποροφςε να γίνει κάτι τζτοιο;



Timestamping

• ΢το preimage του hash περιλαμβάνω κάποια 
πλθροφορία που δεν ιταν γνωςτι μζχρι 
εκείνθ τθν θμερομθνία

π.χ.

H("The Times 03/Jan/2009 Chancellor 
on brink of second bailout for 
banks"||data)





Άςκθςθ

• Να αντιςτρζψετε ζνα SHA256

– Δεδομζνου y, βρείτε ζνα x τζτοιο ϊςτε H(x) = y

– Μα αυτό είναι αδφνατο?!?



Διάλλειμα



Αςφαλισ αποκικευςθ κωδικϊν

• Ζχουμε μία εφαρμογι με χριςτεσ, π.χ. web 
εφαρμογι ι online video game

• Θζλουμε να αποκθκεφςουμε κωδικοφσ 
πρόςβαςθσ χρθςτϊν

• Μποροφμε να τουσ αποκθκεφςουμε ςαν 
plaintext ςε μία βάςθ δεδομζνων

• Σι πρόβλθμα ζχει αυτό;



Αςφαλισ αποκικευςθ κωδικϊν

• Αποκικευςθ ςε plaintext: Αν κλαπεί θ βάςθ 
(λόγω παραβίαςθσ των ςυςτθμάτων), τότε ο 
κφτθσ αποκτά πρόςβαςθ ςε όλουσ τουσ 
κωδικοφσ

• Μποροφμε να τουσ κρυπτογραφήςουμε;



Αςφαλισ αποκικευςθ κωδικϊν

• Αποκικευςθ κρυπτογραφθμζνα: Πρζπει να 
ζχουμε το κλειδί για να τουσ 
αποκρυπτογραφήςουμε ϊςτε να 
επιτρζψουμε logins

• Σο κλειδί μπορεί να υποκλαπεί επίςθσ!

• ΢υνεπϊσ είναι κακι ιδζα



Αςφαλισ αποκικευςθ κωδικϊν

Δθμιουργία λογαριαςμοφ:

• Ο χριςτθσ ςτζλνει το password

• Αποκθκεφουμε το c = H(password)

Login:

• Ο χριςτθσ ςτζλνει το password

• Τπολογίηουμε το H(password) ξανά

• Σο ςυγκρίνουμε με το c αποκθκευμζνο ςτθ βάςθ



Δθμιουργία λογαριαςμοφ

"secret"

"secret"

H

2bb80d53...



Login

"wrongsecret"

"wrongsecret"

H

2bb80d53...

a9be4c8b…
==?



Αςφαλισ αποκικευςθ κωδικϊν

• Θα ιταν ςωςτό να ηθτοφςαμε από το χριςτθ 
να κάνει hash και να μασ ςτείλει τον κωδικό 
του ςτο login;



Αςφαλισ αποκικευςθ κωδικϊν

• Θα ιταν ςωςτό να ηθτοφςαμε από το χριςτθ 
να κάνει hash και να μασ ςτείλει τον κωδικό 
του ςτο login;

• Όχι - τότε θ υποκλοπι του hash είναι 
ιςοδφναμθ με κωδικό, αποκτά κανείσ 
πρόςβαςθ





΢πάςιμο πολλϊν hashes

• Ζςτω ότι κζλουμε να αντιςτρζψουμε πολλά 
hashes που ζχουμε υποκλζψει

• Σι κα μποροφςαμε να κάνουμε;



΢πάςιμο πολλϊν hashes

• Ζςτω ότι κζλουμε να αντιςτρζψουμε πολλά 
hashes που ζχουμε υποκλζψει

• Σι κα μποροφςαμε να κάνουμε;

• Lookup table

– Μόνιμθ αποκικευςθ όλων των H(x) για τα 
υποψιφια x (π.χ. ζωσ 6 χαρακτιρεσ)

– Κάκε φορά που κζλουμε να ςπάςουμε ζνα hash, 
κοιτάμε αν υπάρχει αποκθκευμζνο



΢πάςιμο πολλϊν hashes

• Rainbow table

– Μόνιμθ αποκικευςθ όλων των H(x) για τα 
υποψιφια x (π.χ. ζωσ 6 χαρακτιρεσ)

– "΢υμπιεςμζνθ" μορφι αποκικευςθσ

• Αποκθκεφει ζναν αντιπρόςωπο για κάκε ςειρά από 
hashes

– Καλι ιςορροπία ανάμεςα ςε χϊρο και χρόνο



Αςφαλισ αποκικευςθ κωδικϊν

• Σο απλό hashing δεν είναι αρκετό!

• Διαρρζουν πλθροφορίεσ όπωσ:

– Ζχει θ Alice τον ίδιο κωδικό με τον Bob?

– Ποιοσ χριςτθσ ζχει τον πιο ςυνθκιςμζνο κωδικό;

• Θ δθμιουργία ενόσ {lookup,rainbow} table 
επιτρζπει ςε ζναν επιτικζμενο να επιτεκεί ςε 
πολλζσ υπθρεςίεσ ταυτόχρονα



Αλάτι ςτθν αποκικευςθ κωδικϊν

• Προςκζτουμε μία τυχαία τιμι K ςτθν αρχι 
του κωδικοφ τθν οποία ονομάηουμε αλάτι

• Αποφεφγουμε τα lookup tables και τα rainbow 
tables

• Χριςιμο ςε περίπτωςθ που υποκλαπεί θ 
βάςθ δεδομζνων μασ και κάποιοσ κζλει να 
ςπάςει όλουσ τουσ κωδικοφσ



Αλάτι ςτθν αποκικευςθ κωδικϊν

• Είναι αρκετό να ζχουμε αλάτι κοινό για όλουσ 
τουσ χριςτεσ μασ;

π.χ. κα μποροφςε το gmail να χρθςιμοποιεί κάτι 
τζτοιο;

c = H("gmail.comGOOGLEsecret" || password)



Αλάτι ςτθν αποκικευςθ κωδικϊν

• Είναι αρκετό να ζχουμε αλάτι κοινό για όλουσ 
τουσ χριςτεσ μασ;

• Σο κοινό αλάτι μασ προςτατεφει από 
επικζςεισ κοινζσ με άλλεσ υπθρεςίεσ

– Δεν μπορεί κανείσ εφκολα να αποφανκεί αν ο 
χριςτθσ ζχει τον ίδιο κωδικό ςτο Facebook και 
ςτο Gmail αν το Facebook και το Gmail 
χρθςιμοποιοφν από ζνα διαφορετικό αλάτι

• Όμωσ αυτό δεν είναι αρκετό! (Γιατί;)



΢ωςτι αποκικευςθ κωδικϊν

Δθμιουργία λογαριαςμοφ

• Δθμιουργοφμε αλάτι K διαφορετικό για κάθε 
χρήςτη

• Αποκθκεφουμε το K ςε plaintext

• Αποκθκεφουμε το H(K||password)

Log in

• Τπολογίηουμε το H(K||password) και το 
ςυγκρίνουμε με το αποκθκευμζνο



΢ωςτι αποκικευςθ κωδικϊν

• Ζτςι αναγκάηουμε τον επιτικζμενο να κάνει 
brute force για κάθε κωδικό ςτθ βάςθ 
δεδομζνων μασ

• Σο αλάτι πρζπει να είναι μεγάλο

– Διαφορετικά ο επιτικζμενοσ μπορεί να 
δθμιουργιςει {lookup,rainbow} tables για κάκε 
πικανό αλάτι



bcrypt

• Θ bcrypt είναι μία μζκοδοσ για αποκικευςθ 
κωδικϊν πρόςβαςθσ

• Προςφζρει δφο ςυναρτιςεισ:
1. password_hash(password, difficulty)
2. password_verify(hash, password)

• Προςκζτει αυτόματα αλάτι
• Ζχει παραμετροποιήςιμη δυςκολία (χρόνοσ που 

χρειάηεται για να εκτελεςτεί)
– Ιςορροπία ανάμεςα ςτθ δυςκολία του αντιπάλου και 

ςτθ δικι μασ ευκολία

• Προτεινόμενη μζθοδοσ



scrypt

• Παρόμοια λογικι με τθν bcrypt

• Επιπλζον, αποτρζπει τθ δθμιουργία ειδικοφ 
hardware που μπορεί να "ςπάςει" κωδικοφσ 
με μαηικι παραλλθλοποίθςθ

• Απαιτεί μεγάλεσ ποςότθτεσ μνήμησ για να 
τρζξει

• ΢υνεπϊσ δεν παραλλθλοποιείται εφκολα ςε 
hardware

• Προτεινόμενη μζθοδοσ



Proof of work

• Κρυπτογραφικό primitive που μασ επιτρζπει 
να αποδείξουμε ότι ξοδζψαμε κφκλουσ CPU

• Θ Alice κζλει να βεβαιωκεί ότι ο Bob κα 
αφιερϊςει οριςμζνουσ κφκλουσ 
υπολογιςτικισ δφναμθσ μόνο για εκείνθ ♥

• Πϊσ κα μποροφςε να το κάνει αυτό;



Proof of work

• Θ Alice παράγει ζνα τυχαίο αλάτι K, αρκετά 
μεγάλο ϊςτε να πιςτεφει ότι δεν ζχει 
επαναχρθςιμοποιθκεί ςε proof of work (π.χ. 
128 bits).

• ΢τζλνει ςτον Bob το K και μία παράμετρο 
ςτόχου ε που ορίηει πόςθ δουλειά κζλει να 
κάνει



Proof of work

• Ο Bob υπολογίηει ζνα x τζτοιο ϊςτε:
H(K||x) < ε

• Σο x αυτό ονομάηεται nonce

• Ο Bob ςτζλνει ςτθν Alice το x

• Θ Alice ελζγχει ότι H(K||x) < ε



Proof of work: Αίτθςθ

Κ, ε



Proof of work: Εργαςία

H(K||x) < ε?



Proof of work: Απόδειξθ

H(K||x) < ε?

x



Proof of work

do {

x = rand();

} while (H(K||x) >= ε);

return x;



Proof of work

Κ, ε

H(K||x) < ε?

x



Proof of work

• Χρθςιμοποιϊ hash function H με πεδίο τιμϊν {0, 
1}n

• Ζςτω Xi ανεξάρτθτεσ τυχαίεσ μεταβλθτζσ με 
ομοιόμορφθ κατανομι ςτο {0, 1}m, οι μεταβλθτζσ
preimage που δοκιμάηει ο Bob

• Ζςτω Yi = H(K||Xi)
• Τποκζτουμε ότι Yi ανεξάρτητεσ και ομοιόμορφα 

κατανεμθμζνεσ ςτο {0, 1}n

• Ο Bob κζλει Yi < ε ζτςι ϊςτε να πετφχει το Proof 
of work, ζςτω i = w όταν το πετυχαίνει.



Proof of work

do {

x = rand();

} while (H(K||x) >= ε);

return x;

Πόςεσ φορζσ (w) θα 
τρζξει η επανάληψη;

Xi ~ {0, 1}m

Yi ~ {0, 1}n



Proof of work

• Για δεδομζνο i: P(Yi < ε) = ε / 2n

• Για i ≠ j και αρκετά μεγάλο m: P(Yi = Yj) ≈ 0

• Yi, Yj ανεξάρτθτεσ

• P(w ≤ λ) = λε / 2n

• E(w) = 2n / ε



Proof of work

• ΢θμαντικι εφαρμογι ςτο bitcoin

• Θα επανζλκουμε ςε επόμενο μάκθμα...



Merkle δζντρα

• Δομι δεδομζνων που μασ επιτρζπει να 
κάνουμε hashing ςε πολλά μικρά data blocks

• Δυαδικό δζντρο

• Κάκε φφλλο είναι το hash κάποιων 
δεδομζνων

• Ο γονιόσ είναι το hash των ςυνενωμζνων 
παιδιϊν του

• Εφαρμογι ςε BitTorrent, bitcoin, 
κρυπτογράφθςθ δίςκου...



Image: David Göthberg
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0
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00 01 10 11
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Merkle δζντρα

• Χριςιμα για πιςτοποίθςθ περιεχομζνου

• Ζςτω ότι εμπιςτευόμαςτε πωσ θ ρίηα είναι 
ςωςτι

• Σότε μπορεί κανείσ να αποδείξει ότι ζνα 
ςυγκεκριμζνο περιεχόμενο είναι μζροσ του 
δζντρου



Απόδειξθ ςε Merkle δζντρα

• Θ Alice (Prover) κζλει να αποδείξει ςτον Bob 
(Verifier) ότι ζνα ςυγκεκριμζνο data block L 
ζχει περιλθφκεί ςε ζνα δζντρο

• Ο Bob γνωρίηει τθ ρίηα του δζντρου

• Θ Alice αποκαλφπτει ςτον Bob:
– Σο L

– Σα hashes των αδερφϊν ςτο μονοπάτι που οδθγεί 
από το L ςτθ ρίηα, S1, S2, S3, …, Sn

– Σο μονοπάτι (π.χ. αριςτερά - δεξιά - δεξιά - δεξιά)



Απόδειξθ ςε Merkle δζντρα

• Ο Bob επιβεβαιϊνει:

– Τπολογίηει:

• H(L)

• H(H(L)||S1) - αριςτερά

• H(S2||H(H(L)||S1)) - δεξιά

• κλπ.

– Βρίςκει τελικά το hash τθσ ρίηασ

– Ελζγχει αν είναι αυτό που ανζμενε

• Μζγεκοσ απόδειξθσ: Λογαρικμικό!



root

0 S3

S2 01 10 11

000 001 010 S1 100 101 110 111

L1 L2 L3 L4 L5 L6 L7 L8

a35678…

94287…

3412b…

575789…



Χριςθ Merkle Trees ςτο BitTorrent

• ΢το BitTorrent, ο κάκε χριςτθσ εμπιςτεφεται 
τον tracker

• Αρχικά ςυνδζεται με τον tracker και κατεβάηει 
το merkle tree root

• ΢τθ ςυνζχεια μπορεί να επιβεβαιϊςει ότι 
οποιοδιποτε κομμάτι του torrent που 
κατεβάηει από άλλουσ είναι ζγκυρο





Μάκαμε

• Επεκτάςεισ του collision resistance

• Δεςμεφςεισ / hiding / binding

• Αλάτι

• md5, sha1, sha256, bcrypt, scrypt

• Proof of work

• Δζντρα Merkle

• Αποκικευςθ κωδικϊν πρόςβαςθσ

• Timestamping


